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1. SCOPUL PROCEDURII

Procedura are ca scop imbunititirea continud a etapelor aferente procesului de manage-
ment al riscurilor, respectiv identificarea, evaluarea si gestionarea acestora.

Procedura furnizeazi personalului din cadrul aparatului de specialitate al primarului
Municipiului Miercurea-Ciuc un instrument de lucru care faciliteazi gestionarea riscurilor
intr-un mod metodic si eficient, pentru indeplinirea obiectivelor entitatii publice.
in acest sens, procedura isi propune:

a) Elaborarea unui tablou general cu riscurile ce pot afecta personalul din cadrul apa- .
ratului de specialitate al primarului Municipiului Miercurea-Ciuc, con{inand, de ase-
menea $i 0 descriere a modului in care sunt stabilite, implementate si monitorizate
masurile de control menite sa limiteze posibilele amenintari, sau si fructifice posi-
bilele oportunitéti din mediul organizational;

b) Sprijinirea conducerii [denumirea entitatii publice] in vederea desfasurdrii adecvate
si la termen a etapelor privind procesul de management al riscului;

¢) Asigurarea continuitatii procesului de management al riscului, inclusiv in conditii
de fluctuatie a personalului.

d) Stabilirea unui set unitar de reguli pentru reglementarea activititii de identificare a
riscurilor;

e) Stabilirea responsabilitatilor privind identificarea nscunlor

2. DOMENIUL DE APLICARE:

Procedura de sistem reglementeazi modul in care se realizeazd managementul riscului in
cadrul aparatului de specialitate al primarului Municipiului Miercurea-Ciuc.

Procedura de sistem se aplicd de catre intreg personalul din cadrul aparatului de specia-
litate al primarului Municipiului Miercurea-Ciuc, inclusiv de citre persoanele desemnate cu
intocmirea i actualizarea Registrului de riscuri din cadrul entitatii.

Procedura se utilizeaza de catre toate compartimentele din cadrul aparatului de speciali-
tate al primarului Municipiului Miercurea-Ciuc in vederea gestiondrii riscurilor care pot
afecta atingerea obiectivelor specifice ale compartimentelor.

3. DOCUMENTE DE REFERINTA (REGLEMENTARI):

3.1. Reglementiri internationale:
(1) Standardele internationale de control intern.

3.2. Reglementiri nationale:

3.2.1. Legislatie primara:
(1) OUG nr. 57/2019 privind Codul admmlstratlv, cu modificarile si completarile ulteri-
oare;

(2) Ordonan;a Guvernului nr. 119/1999 privind controlul intern/managerial si controlul fi-
nanciar preventiv, republicata, cu modificarile si completérile ulterioare;
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(3) Ordinul secretarului general al Guvernului nr. 600/2018 privind aprobarea Codului con-
trolului intern managerial al entititilor publice;

3.3. Legislatie secundari
(2) Legea 182/12.04.2002 privind protectia informatiilor clasificate,

(3) Hotararea nr. 585/2002 pentru aprobarea Standardelor nationale de protectle a

informatiilor clasificate in Romania,
(4) Hotararea nr. 1349/27.11.2002 privind colectarea, transportul, distribuirea si
protectia, pe teritoriul Roméniei, a corespondentei clasificate.

3.4 Alte reglementiri interne ale entititii publice
() Hotédrarea Consiliului Local nr. 328/2021 privind aprobarea reorganizirii Statului de
functii si a Organigramei al aparatului de specialitate al primarului municipiului Miercu-
rea-Ciuc din data de 15.12.2021, cu modificarile §i completérile ulterioare;
(2) Hotdrérea Consiliului Local al Municipiului Miercurea-Ciuc nr. 101/2022 privind apro-
barea Regulamentul de organizare si functionare al aparatulm de specialitate al primarului Mu-

nicipiului Miercurea-Ciuc;
(3) Hotérérea Consiliului Local al Municipiului Miercurea-Ciuc nr. 253/2018 privind apro-

barea Codului de conduita;

(4) Dispozitia primarului nr. 1097/2017 privind aprobarea Regulamentului de Ordine interi-
oard al aparatului de specialitate.al primarului Municipiului Miercurea-Ciue, cu modificirile si

completarile ulterioare;
(5) Dispozitia nr.736/2018 privind stabilirea masurilor de control pentru implementarea si

dezvoltarea sistemului de control intern managerial la nivelul Municipiului Miercurea-Ciuc;

(6) Fisele de post;

4. DEFINITII SI ABREVIERI:

4.1 . Definitii:
Acceptarea (tolerarea) riscului — tip de rdspuns la risc care constd in neluarea unor masuri
de control al riscurilor si este adecvat pentru riscurile inerente a caror expunere este mai

micd decét toleranta la risc;
Entitate publici locala - entitate publica din administratia publica locald definitd de OUG

nr. 57/2019 privind Codul administrativ, cu modificarile si completérile ulterioare, precum
si cele subordonate, in coordonare, sub autoritatea acesteia.
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Clasarea riscului — procedeu aplicabil riscurilor apreciate, de catre CM, ca nerelevante in
raport de obiectivele specifice compartimentului, constind in indosarierea si arhivarea for-
mularelor de alert la risc inclusiv a documentatiei utilizata pentru fundamentarea riscurilor
respective; :

Compartiment - directie / serviciu / birou / compartiment cu coordonator, prevazute n
organigrama aparatului de specialitate al primarului Municipiului Miercurea-Ciuc; .
Conducitorul compartimentului - Secretar general al unititii administrative-teritoriale,
Director executiv, $ef Serviciu, Sef Birou; Control intern managerial - ansamblul formelor
de control exercitate la nivelul entitdtii publice, inclusiv auditul intern, stabilite de condu-
cere in concordantd cu obiectivele acesteia si cu reglementdrile legale, in vederea asiguririi
administrarii fondurilor in mod economic, eficient si eficace; acesta include, de asemenea,
structurile organizatorice, metodele si procedurile;

Comisia de monitorizare — structurd cu atributii in vederea monitorizarii, coordonirii
si indrumdrii metodologice pentru implementarea si dezvoltarea sistemului de control in-
tern managerial, in cadrul Municipiului Miercurea-Ciuc;

Controlul intern managerial - ansamblul formelor de control exercitate la nivelul entitatii
publice, inclusive auditul intern, stabilite de conducere in concordanti cu

obiectivele acesteia si cu reglementarile legale, Th vederea asiguririi fondurilor in mod eco-
nomic, eficient si eficace; acesta include, de asemenea, structurile organizatorice, metodele
si procedurile;

Coruptie - in sens larg, reprezintd folosirea abuziva a puterii incredintate, in scopul satis-
facerii unor interese personale, sau de grup; orice act al unei institutii sau autorititi care are
drept consecintd provocarea unei daune interesului public, in scopul de a promova

un interes/profit personal sau de grup poate fi calificat drept ,.corupt"; aceasti definire largi
a coruptiei este reflectati in legislatia roméneasca prin definirea infractiunilor de coruptie,
precum: luarea si darea de mita, traficul si cumpdrarea de influents, abuzul de functie etc;
Deficienti - o situatie care afecteaza capacitatea entitdtii publice de a-si atinge obiectivele
generale; conform documentului Liniile directoare privind standardele de control intern in
sectorul public emise de INTOSAL o deficienti poate fi un defect perceput, potential sau
real care odatd indepdrtat consolideazi controlul intern si contribuie la cresterea probabili-
tatii ca obiectivele generale ale entitifii publice si fie atinse;

Delegare - procesul de atribuire de citre conducitor, pe o perioada limitat3, a unora dintre
sarcinile sale unui subordonat, impreuna cu competentele si responsabilitatile aferente;
Diagrama de proces - schema logicd cu forme grafice care reprezinti etapele si pasii rea-
lizdrii unui proces sau unei activititi;

Disfunctionalitate - orice lipsd de functionalitate sau nerespectare in implementarea si dez-
voltarea sistemului de control intern managerial;

Editie proceduri - forma actuala a procedurii; editia unei proceduri se modifica atunci
cénd deja au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile
din structura procedurii depasesc 50% din continutul reviziei anterioare. »
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Evaluarea riscului - evaluarea consecintelor materializarii riscului, in combinatie cu eva-
luarea probabilititii de materializare a riscului;

Evitarea riscului — tip de rdspuns la risc care constd in eliminarea/restringerea circum-
stantelor/activitatilor care genereazi riscul;

Expunere la risc - consecintele, ca o combinatie de probabilitate si impact, pe care le poate
resimti o organizatie in raport cu obiectivele prestabilite, in cazul in care riscul se materia-
lizeaza;

Frauda - ingelare, inducere in eroare, delapidare, furt, fals, cu scop de profit, prin provoca-
rea unei pagube;

Functie - totalitatea posturilor care au caracteristici asemanitoare din punctul de vedere al
sarcinilor, obiectivelor, competentelor, responsabilititilor si procedurilor;

Functie publici - grupare de atributii, puteri si competente stabilite prin lege, din ca-

drul unui serviciu public infiintat in scopul satisfacerii In mod continuu si permanent,

de cétre functionarii publici a intereselor generale ale societitii;

Functie sensibili - este consideratd acea functie in care existd posibilitatea de a produce
daune securitétii Primériei Municipiului Miercurea-Ciuc si/sau securitatii nationale si
care prezintd riscuri semnificative in raport cu atingerea obiectivelor Municipiului
Miercurea-Ciuc;

Factori de risc - accesul la resurse materiale, financiare si informationale, fira atributii in
acest sens sau detinerea unui document de autorizare; activitati ce se exercitd in conditii de
monopol, drepturi exclusive sau speciale; modul de delegare a competentelor; evaluarea si
consilierea care pot implica consecinte grave; achizitia publicd de bunuri, servicii, lucriri,
prin eludarea reglementrilor legale in materie; neexecutarea sau executarea necoréspunzé—
toare a sarcinilor de munca atribuite, conform fisei postului; lucrul in relatie directi cu ce-
tatenii, politicienii sau terte persoane juridice; functiile cu competenti decizionala exclusive
etc; 3

Fisa postului - document care defineste locul si contributia postului in atingerea obiecti-
velor individuale si organizationale, caracteristic atat individului, cat si entititii si care pre-
cizeazi sarcinile si responsabilititile care ii revin titularului unui post; in general, fisa pos-
tului cuprinde: informatii generale privind postul (denumirea postului, nivelul postului,
scopul principal al postului), conditiile specifice pentru ocuparea postului (studiile de spe
cialitate, perfectiondri, cunostinte de operare/programare pe calculator, limbi striine, abi-
litati, calitati si aptitudini necesare, cerinte specifice, competenta manageriald), sarci-
nile/atributiile postului, sfera relationali;

Gestionarea documentelor - procesul de administrare a documentelor unei entitati publice,
pentru a servi intereselor acesteia, pe parcursul intregii lor durate de viata, de la inceput,
prin procesul de creare, revizuire, organizare, stocare, utilizare, partajare, identificare, arhi-
vare si pand la distrugerea lor; :

10.
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Gestlonarea riscurilor - Masurile intreprinse pentru diminuarea probabilitatii (posibili-
tatii) de aparitie a riscului sau/si de diminuare a consecintelor (impactului) asupra rezul-
tatelor (obiectivelor), daci riscul s-ar materializa. Gestionarea riscului reprezinti diminu-
area expunerii la risc, daci acesta este o amenintare;

Integritate — caracter integru; sentiment al demnitatii, dreptitii si constunmozllatu care
serveste drept cdlduzd in conduita omului; onestitate, cinste, probitate;

Impactul - consecinta (efectul) asupra rezultatelor (obiectivelor), daci riscul s-ar materia-
lizag

Inventarul functiilor sensibile - identificarca acelor functii care prezinta riscuri semnifi-
cative in raport cu obiectivele;

Limita de tolerant la risc — nivelul de expunere la risc ce este asumat de entitatea pubhcé
prin decizia de neimplementare a misurilor de control al riscului;

Managementul riscurilor — procesul care vizeazi identificarea, evaluarea, gestionarea (in-
clusiv tratarea) si constituirea unui plan de masuri de atenuare a riscurilor, revizuirea peri-
odicd, monitorizarea si stabilirea responsabilitatilor;

Masuri de diminuare a riscurilor— in vederea evitdrii rotatiei personalului stabilit pentru
anumite functii sensibile, in mésura posibilitatilor, se identifici riscurile care vulnerabili-
zeaza aceste functii, in mod special, la coruptie si se stabilesc masuri specifice care au ca
drept scop eliminarea si/sau diminuarea riscurilor identificate;

Materializarea riscului - Translatarea riscului din domeniul incertitudinii (posibilului) in
cel al certitudinii (al faptului implinit). Riscul materializat se transforma dintr-o problema
posibila intr-o problema dificild, daca riscul reprezinti o amenintare, sau intr-o situatie fa-
vorabild, daca riscul reprezinta o oportunitate;

Monitorizarea — activitatea continud de colectare a informatiilor relevante despre modul
de desfisurare a procesului sau a activitatii;

Prioritizarea riscurilor - actiune determinate de caracterul limitat al resurselor si de nece-
sitatea de a stabili un rdspun optim la risc, pentru fiecare risc identificat si evaluat si care
constd in stabilirea ordinii de prioritéti in tratarea riscurilor, printr-o alocare eficienti si
Jjudicioasa a resurselor;

‘Probabilitatea de materializare a riscului - masura a posibilititii de aparitie a.riscului,
determinata apreciativ sau prin cuantificare, atunci cénd natura riscului §i informatiile dis-
ponibile permit o astfel de evaluare;

Proceduri documentati - modul specific de realizare a unei activititi sau a unui proces,
editat pe suport hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale.

Proceduri operationali (proceduri de lucru) - procedura care descrie un proces sau o
activitate care se desfasoara la nivelul unuia sau mai multor compammente dintr-o entitate,
fara aplicabilitate la nivelul intregii entitéti publice.

11
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Procedura de sistem (procedu rd generali) - descrie un proces sau o activitate care se
desfdsoard la nivelul entitatii publice apllcabll/aphcablla majoritdtii sau tuturor compar-
timentelor dintr-o entitate publica. rol

Profilul de risc — un tablou cuprinzénd evaluarea generalid documentata si prioritizati a

gamei de riscuri specifice identificate, cu care se confrunt entitatea publica;

Registrul Riscurilor - document ‘integrator al gestiunii riscurilor, cuprinzand o sinteza a
informatiilor si deciziilor luate in urma analizei riscurilor.

Responsabilul cu riscurile — persoani desemnata de citre conducitorul unui comparti-
ment, care colecteazd informatiile privind riscurile din cadrul compartimentului, elaboreazi

$i actualizeaza registrul de riscuri la nivelul acestuia;

Revizie proceduri - actiunea de modificare, respectiv adiugare sau eliminare a unor in-

formatii, date, componente ale unei editii a unei proceduri, modificari ce lmpllca de regula,

sub 50% din continutul procedurii.

Risc — o situatie, un eveniment care nu a aparut incd, dar care poate apérea in viitor, caz in

care obtinerea rezultatelor prealabil fixate este amenintatd sau potentati; astfel, riscul poate

reprezenta fie o amenintare, fie o oportunitate si trebuie abordat ca fiind o combinatie mtre
probabilitate si impact; ‘

Risc inerent - expunerea la un anumit risc, inainte si fie luati vreo masuri de atenuare a

lui; : A
Risc rezidual - expunerea cauzata de un anumit risc dupi ce au fost luate masuri de atenu-
are a lui. Mésurile de atenuare a riscurilor apartin controlului intern. Din aceasti cauzi
riscul rezidual este o misura a eficacititii controlului intern;

Rotatia personalului - politica entititii publice, potrivit cireia angajatii cu functii sensi-

- bile, schimba functiile dupd o perioada prestabilitd, de reguld minim 5 ani, cu un efect
minim asupra activitatii entitatii, conform prevederilor Standardului 2 — Atributii, functii,
sarcini, din OSGG nr. 600/2018;

Secretariat tehnic al Comisiei de monitorizare — persoani/persoane desemnati/de-
semnate de cétre presedintele Comisiei de monitorizare sau un compartiment avand ca
sarcind principald managementul documentelor ce sunt in atributia comisiei, in functie
de complexitatea structurii organizatorice a entititii publice; :
Toleranta la risc - cantitatea de risc pe care organizatia este pregititi si o tolereze sau la
care este dispusd si se expuni la un moment dat; .
Transferarea (externalizarea) riscului — tip de rispuns la risc recomandat in cazul riscu-
rilor financiare si patrimoniale si care consta in incredintarea gestiondrii riscului unui tert
care are expertiza necesard gestiondrii acelui risc, incheindu-se in acest scop un contract;
Tratarea (atenuarea) riscului — tip de réspuns la risc care constd in luarea de masuri (im-
plementarea masurilor de control intern) pentru a mentine riscul in limite acceptabile (tole-
rabile); reprezintd abordarea cea mai frecventa pentru majoritatea riscurilor cu care se con-
frunta entitatea.
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Valori etice - valori ce fac parte din cultura entititii publice si constituie un cod nescris,
pe baza cdruia sunt evaluate comportamentele; Separat de acesta, entitatea publici trebuie
sd aibd un cod de conduita oficial, scris, care este un mijloc de comunicare uniforma a
valorilor etice tuturor salariatilor; codul etic stabileste care sunt obligatiile rezultate din
lege cérora trebuie si li se supund salariatii, in plus peste cele rezultate ca urmare a ra-
porturilor de munca: depunerea declaratiei de avere, a declaratiei pentru prevenirea con-
flictului de interese.

- 4.2. ABREVIERI:

5.1. Generalitati privind managementul riscului

ctltr. Abrevierea Termenul abreviat
L. SCIM Sistemul de Control Intern Managerial
2. OSGG Ordinul Secretarului General al Guvernului
3. CM Comisia de monitorizare
4. CRU Compartimentul Resurse Umane
5. EGR '| Echipa de gestionare a riscurilor
6. FAR Formular de alerta la risc
6. Compartiment | Directie/Serviciu/Birou Compartiment
7. PS Proceduri de sistem
8. PO Procedura operationala
9. ROF Regulamentul de organizare si functionare
105 KRR Registrul de riscuri FAIER 2
5. DESCRIEREA PROCEDURII v

Managementul riscului este unul dintre cele mai importante standarde de control intern
managerial aprobate prin OSGG nr. 600/2018. Acesta prevede ci fiecare entitate publica are
obligatia de a analiza sistematic, cel putin o data pe an, riscurile legate de desfasurarea activi-
tatilor sale, sa elaboreze planuri corespunzatoare in directia limitarii posibilelor consecin{e ale

acestor riscuri i s& numeascd responsabili pentru aplicarea planurilor respective.
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coordonate si luarea de masuri de control ale riscurilor identificate. In ceea ce priveste respon-
sabilitatea gestiondrii riscurilor semnificative/strategice, aceasta revine conducerii entititii pu-
blice.

.......

Intreg personalul din cadrul entitatii isi identificd, evalueazi, revizuieste riscurile si
aplicd mésurile de control corespunzitoare pentru riscurile activitatilor repartizate prin fisa

postului, pand la sfarsitul anului si le transmite responsabilului cu riscurile de la nivelul com-
partimentului.

5.2. Contextul organizatoric

Pentru o bund gestionare a riscurilor, la nivelul fiecarui compartiment, se stabileste de citre
conducitorii acestora, cate un responsabil cu riscurile pe compartiment care il asistd in gestio-
“narea riscurilor

Responsabilul cu riscurile pe compartiment consiliazi personalul din cadrul compartimentului
pentru gestionarea riscurilor.

in conformitate cu ROF-ul CM, sedinele se organizeazi de citre Secretariatul tehnic al Comi-
siei de Monitorizare, ori de céte ori este nevoie, sau cel putin semestrial si sunt conduse de un
presedinte, care decide asupra ordinii de zi.

Conducétorul compartimentului de la primul nivel de conducere asigura cadrul organizational
si procedural pentru punerea in aplicare, de citre persoanele responsabile, a masurilor de con-
trol stabilite pe baza proceselor-verbale/minute/decizii transmise de citre Secretariatul tehnic
al Comisiei de Monitorizare.

Personalul din cadrul entitatii isi identifica, evalueaz, revizuieste riscurile si aplicd masurile
de control corespunzitoare pentru riscurile activititilor repartizate prin fisa postului, pani la
sfarsitul anului si le transmite responsabilului cu riscurile de la nivelul compartimentului.

5.3. Modul de lucru

Fluxul procesului de management al riscului este prezentat in Diagrama de proces din
Anexa nr. 1, diagrama care oferd atat conducerii entitaii publice, cat si personalului responsa-
bil cu managementul riseului, informatii despre procesele desfasurate, persoanele i documen-
tele implicate, dar si relaia dintre acestea respectiv responsabilititile existente.

5.3.1. Identificarea riscurilor

Conducitorii compartimentelor §i personalul au obligatia de a identifica riscurile care
afecteazd atingerea obiectivelor specifice.

Persoana care identifica un risc, cu sprijinul responsabilului cu riscurile, analizeazi pre-
liminar riscul identificat, procedéand la:

> definirea corectd a riscului, cu respectarea urmétoarelor reguli:

a) riscul este o situatie, un eveniment care poate si apard, o incertitudine si nu ceva
sigur; ;

b) riscurile care nu afecteaza obiectivele/activititile nu se identifica ca riscuri;

¢) problemele dificile identificate nu trebuie ignorate. Ele pot deveni riscuri in si-
tuatii repetitive din cadrul aceleiasi entita{i, sau pentru alte entititi in care astfel de
riscuri nu s-au materializat;

14
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d) riscurile nu trebuie definite prin impactul lor asupra obiectivelor. Impactul nu

este risc, ci consecinta materializarii riscurilor asupra realizérii obiectivelor;

e) riscurile nu se definesc prin negarea obiectivelor;

f) problemele care vor aparea cu sigurant nu constituie riscuri, ci certitudini;

g) problemele a céror aparitie este imposibild nu constituie riscuri, ci fictiuni.
prezentarea cauzelor, descrierea circumstantelor care favorizeaz3 aparitia riscu-
lui;

> analizarea consecintelor, in cazul materializirii riscului, asupra realizarii obiec-
tivelor.

In procesul de identificare a riscurilor primul pas il reprezintd completarea Formu-
larului de alerta la risc - Anexa nr. 2, care contine:

» Denumirea compartimentului in cadrul cdruia s-a identificat riscul
» Detaliile privind riscul
e Descrierea riscului identificat
- Riscul identificat
- Obiectivul spcc1ﬁc/act1v1tatea cérui/careia fi este atasat riscul
- Cauzele
- Consecintele
e Evaluarea riscului
* - estimarea probabilitatii de aparitie
- estimarea impactului
- evaluarea expunerii la risc
e Opinie cu privire la risc: tipul de raspuns la risc (strategia adoptati),
masuri de control recomandate;
e Documentatia utilizatd pentru fundamentarea riscului
identificat
Persoana care identifica riscul
Data intocmirii formularului
Responsabilul cu riscurile
Data primirii formularului de catre responsabxlul cu riscurile
Conducatorul compartimentului
Decizia conducétorului compartimentului de clasare, escaladare sau reginere
pentru gestionare a riscului.

YVVVVYVYYVY

Formularul de alertd la risc se poate utiliza de entltém publice, conform unei procedun in-
terne si m functie de experlenta acumulatd in managementul riscurilor.

Responsabllul cu riscurile din cadrul compartimentului analizeazi fiecare Formular de
alertd la risc, primit de la persoanele care au identificat riscurile i propune:

1. clasarea riscului aferent Formularului de alert3 la risc, daca riscul este nerelevant;
2. escaladarea riscului la nivelurile superioare ale managementului;

3. retinerea riscului pentru gestionare, caz in care propune unul din tipurile de ris-
puns la risc (strategia adoptatd): acceptarea, monitorizarea, evitarea, transferarea, tratarea.

Dupd finalizarea actiunii de analiza a riscurilor nou identificate, responsabilul cu riscurile tran-
smite conducdtorului compartimentului spre analizd Formularul de alertd la risc, impreuni cu
documentatia aferentd, care decide asupra acestora.

15
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Pe baza formularelor de alerta la risc aprobate, responsabilul cu riscurile elaboreazi Reglstrul
de riscuri - Anexa nr. 3, il transmite spre aprobare conducatorului compartimentului si apoi
Secretariatului tehnic al Comisiei de Monitorizare.

Secretariatul tehnic al Comisiei de Monitorizare analizeazi Registrele de riscuri de la nivelul
compartlmentclor si elaboreazd Registrul de riscuri pe entitate, care se analizeazi de citre mem-
brii CM si se aprobd de citre presedintele CM.

Registrul de riscuri pe entitate cuprinde riscurile semnificative (vezi Cap. 5.3.2), cu scopul de
a se evita un volum exagerat si necontrolat de riscuri si de a se gestiona eficient riscurile de la
nivelul entitatii.

Riscurile scdzute sunt gestionate la nivelul compartimentelor care le-au identificat.
'5.3.2. Evaluarea riscurilor

Evaluarea expunerii la risc se realizeaza de catre responsabilul cu riscurile/conducitorul com-
partimentului prin Registrul de riscuri, astfel:

» estimarea probabilititii de aparme a riscului, pe o scald de trei trepte, ca fiind: sci-
zutd, medie, mare.

» estimarea impactului asupra obiectivului, pe o scala de trei trepte, ca fiind: scézut,
mediu, ridicat.

> evaluarea expunerii la risc, respectiv consecintele, ca o combinatie de probabilitate
si impact, pe care le poate resim{i compartimentul in raport cu obiectivele prestabilite,
[in cazul in care riscul se materializeaza.

3.3.3. Gestionarea riscurilor - strategie, monitorizare, revizuire
5.3.3.1. Identificarea, stabilirea si implementarea tipului de rispuns la rise

in procesul de gestionare a riscurilor, pentru ficcare risc identificat si evaluat, se aplicd o stra-
tegie adoptatd, respectiv tipul de rispuns la risc, considerat cel mai adecvat, de citre responsa-
bilul cu riscurile/ Secretariatul tehnic al Comisiei de Monitorizare prin registrele de riscuri,
- respectiv:

a) acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scizuti sau atunci cand
aplicarea unei strategii de raspuns la risc nu este posibili; :

b) monitorizarea permanenta a riscului, in cazul riscurilor cu impact semnificativ, dar cu
probabilitate mica de aparitie;

c) evitarea riscului, cu precizarea cd aplicarea acestei strategii este limitatd in cazul acti-
vitagilor care tin de scopul (misiunea) procedurii;

d) transferarea (externalizarea) riscului, indeosebi in cazul riscurilor financiare si patri-
moniale;

e) tratarea (atenuarea) riscului, caz in care se |dent1ﬁcé masurile de control posibile ce
pot fi luate astfel incat riscurile sa fie controlate satisfécdtor.

Secretariatul tehnic al Comisiei de Monitorizare pe baza Registrului de riscuride la nivelul en-
titatii propune profilul de risc si limita de toleranta la risc care sunt analizate in sedinta CM.

Profilul de risc oferd o imagine de ansamblu, cuprinzand evaluarea generald, documentats si
prioritizatd, a gamei de riscuri specifice cu care se confruntd entitatea publica.
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Nivelul de expunere la risc ce este asumat de entitatea publlca, prin decizia de nelmplementare
a masurilor de control a riscului este reprezentat prin limita de toleranti.

Pentru tratarea riscurilor vor fi luate in considerare, obligatoriu, cele cu expunere ridicati (cu-
loare rosie), iar in functie de decizia managementului (prin aprobarea limitei de tolerant) si
riscurile medii (culoare galbena) aflate deasupra limitei de tolerantd. Riscurile medii situate sub
limita de toleran{a vor fi monitorizate la nivelul compartimentelor.

In acord cu limita de toleranti, entitatea publica isi asuma o cantitate de risc pe care este pre-
gatita sa o tolereze sau la care este dispusa s se expund la un moment dat prin toleranta la risc.
Astfel vor fi luate masuri de control la nivelul entittii publice numai pentru riscurile aflate
deasupra limitei de toleranta.

Profilul de risc si limita de tolerant sunt avizate de citre Presedintele CM si ulterior sunt tran-
smise spre aprobare conducitorului entitétii publice.

Modalitégile de reprezentare a limitei de tolerant la risc pot fi identificate printr-o matrice, dar
si prin codarea pe culori a riscurilor (tehnica semaforului), fapt care oferd o imagine compre-
hensivd asupra intensitdtii masurilor de control ale riscurilor identificate pe scala de 3 trepte
sau de 5 trepte.

5.3.3.2. Monitorizarea implementirii masurilor de control

Dupa elaborarea Registrului de riscuri pe entitate, pe baza profilului de risc gi a formularelor
de alerta la risc transmise de compartimente, Secretariatul tehnic al Comisiei de Monitorizare
intocmegte Planul de implementare a masurilor de control (Plan de mésuri), care cuprinde ris-
curile situate deasupra limitei de toleranta. :

Planul de mésuri, prezentat in Anexa nr. 4, cuprinde:

denumirea riscului

masurile de control

termenele de implementare

responsabilii cu implementarea masurilor de control

Dupi elaborarea Planului de miasuri, Secretariatul tehnic al Comisiei de Monitorizare il tran-
smite pentru avizare presedintelui CM si spre aprobare conducitorului entititii publice.

Secretariatul tehnic al Comisiei de Monitorizare transmite Planul de mésuri aprobat comparti-
mentelor responsabile cu riscurile identificate pentru a implementa si monitoriza masurile de
control aferente.

Procesul de monitorizare cuprinde stadiul implementarii masurilor de control previzute in Pla-
nul de mésuri prin completarea Figei de urmdrire a riscului (FUR), prezentatd in Anexa nr. 5
si care cuprinde:

ID-ul riscului (format din abrevierea compartimentului si numarul curent al riscului)
denumirea riscului monitorizat

nivelul de expunere la risc

masurile de control propuse in Formularul de alerta la risc

stadiul implementarii masuri de control

17
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o dificultafile intimpinate
¢ actiunile noi propuse
e responsabilul si termenele

La nivelul compartimentului responsabilul cu riscurile completeazi Fisa de urmdrire a riscului
sl 0 transmite conducatorului compartimentului spre analiz3 si semnare.

Fisa de urmdrire a riscului — se poate utiliza de entitéti publice, conform unei proceduri interne
s in functie de experienta acumulati in managementul riscurilor.

Pe parcursului intregului an, monitorizarea implementarii masurilor include analiza stadiului
acestora, precizarea dificultatilor intimpinate, actiunile noi propuse precum si consemnarea da-
tei la care s-a efectuat evaluarea.

Responsabilul cu riscurile il informeaza, ori de céte ori este cazul, pe conducitorul comparti- -
mentului de la primul nivel de conducere, asupra stadiului implementirii masurilor de control.

5.3.3.3. Revizuirea si raportarea periodici a riscurilor

» In cadrul procesului de revizuire, responsabilul cu riscurile pe compartiment, asigura
analizarea stadiului implementarii masurilor de control, a eficacitatii acestora, precum
si reevaluarea riscurilor din sfera lor de responsabilitate, ori de cate ori este cazul, sau
cel putin o data pe an, in urmatoarele situatii:

a) riscurile persist;

b) au aparut riscuri noi;
¢) impactul si probabilitatea riscurilor au suferit modificiri;
d) masurile de control sunt ineficiente;
¢) modificarea termenelor pentru implementarea masurilor de control;
f) escaladarea unor riscuri;
g) prioritizarea riscurilor;
h) riscurile tratate pot fi inchise, ca urmare a: )
e constatérii eliminarii cauzelor care favorizau aparitia riscurilor respective;
e renuntdrii la unele activititi la care erau asociate riscurile respective;
e alte situatii, motivate de citre conducitorul compartimentului sau de citre CM;

Raportarea cu privire la procesul de gestionare a riscurilor se realizeaza anual la nivelul com-
partimentelor, prin elaborarea unui Raport privind desfdsurarea procesului de gestionare a ris-
curilor.

Responsabilul cu riscurile elaboreaza Raportul, care cuprinde o analizi a tuturor riscurilor in-
cluse in Registrul de riscuri de la nivelul compartimentului si o sintezi a informatiilor prezen-
tate in Fisele deurmadrire a riscurilor i a Formularelor de alert3 la risc pentru riscurile noi iden-
tificate. -

Dupi elaborarea Raportului, responsabilul cu riscurile il transmite conducitorului com-
partimentului pentru analiza §i aprobare respectiv Secretariatului tehnic al Comisiei de Moni-
torizare spre informare.

Pe baza rapoartelor transmise de catre compartimente, Secretariatul tehnic al Comisiei de Mo-
nitorizare elaboreaza Informarea privind desfisurarea procesului de gestionare a riscurilor (In-
formare), care cuprinde o imagine de ansamblu a procesului de gestionare a riscurilor la nivelul
entitatii.
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Informarea se transmite presedintelui CM pentru analiza si avizare si conducitorului entitaii
spre aprobare.

In baza deciziilor luate de Comisia de monitorizare, responsabilul cu riscurile de la nivelul
compartimentului actualizeaza Registrul riscurilor.

6. RESPONSABILITATI:
6.1. Conducitorul entititii publice:

» analizeazd informatiile/datele/aspectele legate de desfisurarea procesului de gesti-
onare a riscurilor la nivelul aparatului de specialitate, cuprinse in informdrile tri-
mestriale privind dezvoltarea sistemului de control managerial;

> aproba profilul de risc i limita de toleranti la risc;

» aprobd Planul de mésuri;

» analizeaza si aprobi Informarea.

- 6.2. Responsabilii cu managementul riscurilor si cu monitorizarea implementirii misu-
rilor de control la nivelul compartimentelor

a) La nivelul compartimentelor se parcurg urmitoarele etape in procesul de gestio-
nare a riscurilor

Persoana care a identificat un risc efectueazi urmitoarele actiuni:

> claborarea Formularului de alerta la risc

identificarea gi descrierea riscului aferent obiectivului/activitiii;

analizarea preliminari a riscului identificat;

identificarea cauzelor care favorizeazi aparitia / repetarea acestuia;

identificarea consecintelor aparitiei riscului identificat;

evaluarea preliminard a expunerii la risc pe baza probabilitétii si impactului riscului,
in conformitate cu "Metodologia de management al riscurilor”;

e propune masuri de control necesare a fi luate pentru a controla riscul identificat;
transmite Formularul de alertd la risc responsabilului cu riscurile pe compartiment,
atagind la acesta documentatia utilizatd pentru fundamentarea riscului;
elaborarea Figei de urmdrire a riscului cu sprijinul responsabilului cu riscurile;
implementarea masurilor de control aprobate prin Planul de masuri.
transmite Formularul de alertd la risc responsabilului cu riscurile pe compartiment,
atasand la acesta documentatia utilizatd pentru fundamentarea riscului;
elaborarea Figei de urmdrire a riscului cu sprijinul responsabilului cu riscurile;
implementarea masurilor de control aprobate prin Planul de masuri.

esponsabilul cu riscurile pe compartiment
colecteazd Formularele de alerta la risc si documentatiile aferente de la persoanele care
au identificat riscurile din cadrul compartimentului;
analizeaza fiecare Formular de alertd la risc, evalueazi expunerea la risc pe baza proba-
bilitatii si impactulul riscului gi transmite conducatorului Formularele de alerti la risc;
formuleaza o oplme cu privire la tipul de raspuns la risc (strategia adoptatd) si masurile
de control;
pune in practica decizia conducétorului privind riscul identificat;
elaboreaza si transmite Registrul de riscuri pe compartiment conducétorului acestuia;
transmite Secretariatului tehnic al Comisiei de Monitorizare Registrul de riscuri pe com-
partiment aprobat; :

V. VAVY VVYVY VY

YVVV -V
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urmdreste stadiul implementarii masurilor de control si contribuie la implementarea ma-
surilor de control;

verificd Fisa de urmdrire a riscului, pentru fiecare risc cuprms in Planul de masuri apro-
bat §| completeazi masurile de control, dupéi caz, precum si actiunile noi propuse;
revizuirea riscurilor, la sfarsitul anului, in vederea actualizarii Reglstrulul de riscuri pe
compartiment;

elaboreaza Raportul anual privind procesul de gestionare a riscurilor pe compartiment,

pe care il transmite spre aprobare conducitorului compartimentului.

Conducitorul compartimentului de la primul nivel de conducere

Y VV VVY

desemneaza responsabilul cu riscurile de la nivelul compartimentului;

analizeazd, evalueaza si decide asupra riscurile incluse in Formularele de alerta a riscu-
rilor;

aprobd Registrul de riscuri la nivelul compartimentului;

monitorizeaza mplcmentarea masurilor de control aferente Planulul de mésuri, aprobat
la nivelul entitatii, prin Fisele de urmdrire a riscurilor;

aprobd Raportul anual privind procesul de gestionare a riscurilor pe compartlment pe
care 1l transmite Secretariatului tehnic al Comisiei de Monitorizare.

b) La nivelul entititii se parcurg urmitoarele etape in procesul de gestionare a riscu-
rilor

Membrii CM

»

asigurd implementarea etapelor aferente procesului de management al

riscurilor;

>
>
>

analizeaza Registrul de riscuri pe entitate;

analizeaz si decid asupra profilului de risc si limitei de toleranta la risc;
analizeaza rapoartele de audit, refindndu-se riscurile identificate prin acestea si masurile
recomandate a fi implementate, functie de caz;

Secretariatul tehnic al Comisiei de Monitorizare

>

>

YV VYVV VYV

elaboreaza Regulamentul de organizare si de functionare a CM si il transmite presedin-
telui CM, pentru aprobare;

organizeaza sedintele CM, in vederea analizarii si tratérii riscurilor si intocmeste proce-
sele verbale/decizii/minute ale intalnirilor;

analizeazd Registrele de riscuri de la nivelul compartimentelor si selecteazi riscurile
medii si ridicate, in vederea elabordrii Registrului de riscuri de la nivelul entititii pe care
il transmite spre aprobare presedintelui CM;

propune profilul de risc si limita de toleranti la risc;

elaboreazd Planul de masuri cu riscurile situate deasupra limitei de tolerant, 1l transmite
presedintelui CM pentru avizare si conducatorului entititii pentru aprobare;

transmite cétre compartimente Planul de méasuri aprobat pentru implementare;
monitorizeaza procesul de gestionare a riscurilor;

analizeazi si centralizeazi Rapoartele anuale privind desfésurarea procesului de gestio-
nare a riscurilor de la nivelul compartimentelor;

elaboreaza Informarea privind desfdsurarea procesului de gestionare a riscurilor si o
transmite spre avizare presedintelui CM si spre aprobare conducétorului entitatii.
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Presedintele CM

YVVY VYV

Auditul entititii publice

aproba Regulamentul de organizare si de functionare a CM;
emite ordinele de zi ale sedintelor CM, conduce sedmtele si aprobd proceselc -ver-
bale/deciziile/minutele sedmgelor /

aprobd Registrul de riscuri pe entitate;
avizeazd profilul de risc si limita de tolerant# la risc, discutate in CM;

avizeaza Planul de m3suri;

analizeaz3 si avizeazd Informarea privind desfisurarea procesului de gestionare a riscu-
rilor de la nivelul entitatii.

Cu toate cd evaluarea si gestionarea riscurilor este responsabilitatea managementului, este ne-
cesard gi implicarea auditului intern in acest proces.
Astfel, reprezentantii Compartimentului de Audit Intern:
» fac recomandari pe parcursul misiunilor de audit, in vederea imbunatitirii controalelor
existente si urmareste indeplinirea recomandarilor.

7. DISPOZITII FINALE

7.1. Procedura va fi difuzatd personalului care executd sau participd la identificare a
riscurilor, nsotitd dupa caz de Anexa 2;
7.2. Actuala procedurd va fi revizuitd in cazul cand apar modificéri organizatorice sau

ale reglementérilor legale cu caracter general sau intern pe baza carora se desfisoari activitatea

de identificare a riscurilor;

7.3. Aceastd procedurd se aplica incepind cu data aprobarii de ciitre primar.
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8. ANEXE

Anexa nr. 1 -Diagrama de proces

Primar

v

Desemneazi responsabilul cu riscurile

8.1. IDENTIFICAREA RISCURILOR

Persoana care identi-
fici un risc

Elaboreazii Formularul de alert4 la risc
(FAR)

.

Formular de alerti
Ia risc

"

Responsabilul cu ris-
curile

v

Analizeaza FAR
Elaboreazi Registrul de riscuri

Conducitorul com-
partimentului

Decide asupra riscului identificat

v

Registru de riscuri
compartiment

Conduciiforul com-
partimentului
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Conduciitorul com-

partim

entului’

ment

Aproba Registrul de riscuri pe comparti-

v

Registru de riscuri
pe compartiment

aprobat

4

Secretariatul tehnic al
CM

)

Analizeaza Registrul de riscuri pe com-
partimente

Elaboreazd Registrul de riscuri pe entitate

o

Registru de riscuri
pe entitate

—P Comisia de monitori-
/ zare

A

Analizeazil Registrul de

riscuri pe entitate

Presedintele CM

v

Aproba Registrul de riscu

ri pe entitate

Registru de riscuri
pe entitate
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8.2.EVALUAREA RISCURILOR

CONDUCATORUL COMPARTIMENTULUI/
' REPONSABIL CU RISCURILE

-estimeaza probabilitatea

-estimeaza impactul

-evalueaza expunerea la risc
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8.3.GESTIONAREA RISCURILOR —- STRATEGIE, MONITORIZARE, REVIZUIRE
8.3.1. Identificarea, stabilirea si implementarea tipului de riaspuns la risc (strategia
adoptati)

Registru de riscuri
pe entitate

\_’/—

Secretariatul tehnic al
Comisiei de monitori-

Propune profilul de risc si limita de tole-
ranii la risc

. v
Profilul de risc si li-
mita de toleranti la Comisia de momtori
risc

Analizeaza profilul de risc si limita de to-
leranta

Presedintele Comisiei
de monitorizare

Avizeazd profilul de risc §i limita de tole-
ranfa

|

Aprobi profilul de risc si limita de tole-
ranta

l.

Profilul de risc si k-
mita de toleranti Ia

risc aprobate
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8.3.2. Monitorizarea implementirii masurilor de control

Formular de alerti
Ia risc
J_
Secretariatul tehnic al ¢
™ Registru de riscuri
pe entitate aprobat
v A
Elaboreaza Planul de implementare a ma- '
surilor de control (Planul de mésuri) prin Profilul de risc si li-
selectarea riscurilor situate deasupra limi- mita de toleranti la
tei de toleran{d aprobatd de primar X risc aprobate

Transmite cétre compartimente Planul de

mésuri aprobat pentru implementare limi-
tei de toleran{a aprobatd de primar

Planul de miisuri Presedintele Comisiei
- de monitorizare

v

Avizeaza Planul de misuri

v

/ Primar

v

Aprobi Planul de midsuri

Planul de misuri
aprobat

Compartiment/Res- /
ponsabil cu riscurile /

Elaboreazi Figa de urmdrire risc pentru fi-
ecare risc din Planul de méasuri

Fisa de urmirire a / Conduciitorul com-
riscului (FUR) / partimentului

v

26 Semneaza Fisa de urmdrire a riscului
Monitorizeaza Planul de mdsuri
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8.3.3 Revizuirea si raportarea periodici a riscurilor

Registru de riscuri

pe compartiment

\_—/’-——
Responsabil cu riscurile pe £ Flsii de_ urmirire a
compartiment = riscului (FUR)
J—

A

Formular de alerti

Elaboreazé Raportul privind procesul de
gestionare a riscurilor pe compartiment
-(Raport)

v

Raportul pe com-

la risc .

partiment

i e e

Conduciitorul com-
partimentului

Analizeazi i aprobd Raportul

v

Raportul aprobat

Secretariatul tehnic al
Comisiei de monitori-

v

Elaboreazi Informarea privind desfagura-
rea procesului de gestionare a riscurilor

(Informarea)

v

Informare

v

Presedintele Comisiei

de monitorizare

v

Analizeaza §i aproba Informarea

v

Informare
aprobati

v
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Anexa nr. 2 — Formular de alerti la risc;

Compartimentul

..........................

DETALII PRIVIND RISCUL

Descrierea riscului

Riscul identificat:

Obiectivul specific:

Cauze:

Consecinte:

Evaluarea riscului

Evaluarea probabilitatii de aparitie

1 2 3

\

1.Scazutd; 2. Medie; 3. Ridicata;

Evaluarea impactului

1 2 3

|.Scazutd; 2. Medie; 3. Ridicati;

Expunerea la risc:

Opinie cu privire la tipul de
rdspuns la risc

Tipul de raspuns la risc (strategia adoptat#):

Masuri de control recoman- | Termen:

. date:

Documentatia utilizatd pentru fundamentarea riscului identificat *):

Persoana care identificd | Responsabilul cu riscu- | Conducitorul compartimentului:

riscul: rile: ;

Data: Data primirii formularu- | Decizia conducétorului:

' lui:
Escaladare
....... e el S mmers Rt .

Retinere pentru gestio-
nare

28
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Anexa nr. 4 — Planul de implementare a misurilor de control

Nr. |. Denumire | Masuride control | Termene de Persoanele  res- | Observatii
Crt. risc implementare | ponsabile cu
: implementarea*

*Se mentioneazd persoana care a identificat riscul din Formularul de alertd la risc §i persoana responsabild cu
riscurile de la nivelul compartimentului, care asista in implementarea masurilor.
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Anexa nr. 5 — Fisa de urmarire a riscului;

COMPARTIMENTUL

.........................................................................................

ID RISC

RISCUL MONITORIZAT:

| NIVEL EXPUNERE
LA RISC:

ACTIUNILE/MASURILE PREVENTIVE/CORECTIVE PROPUSE:

ACTIUNI/MASURI
PREVENTIVE:

ACTIUNI/MASURI
CORECTIVE:

STADIUL IMPLEMENTARII MASURILOR PREVENTIVE/CORECTIVE:

DIFICULTATI INTAMPINATE:

NOI ACTIUNI PROPUSE: | RESPONSABIL TERMEN
' IMPLEMENTARE
Nume: Semnitura: Data urmaririi riscului:

............ fisnnsvosivual secsithaiavhs

Data primei evaluari:

............ bissvniitaslivnessismiaa

Data celei de-a doua evaluari:

........... Fteaisosodimessonnss

Data celei de-a treia evaludri:

.......... sl isinvatons
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Anexa nr. 6 - Tabel obiective specifice

Compartimentul: (Directie/Serviciu/Compartiment/Birou)

................................................................................

Indicatori 1
de de rezultate/performanta |5
asociati obiectivului
specific 3
Activitati corespunzitoare 1
obiectivului specific 2
3
7
|5
6
74
Denumirea riscurilor 1
inerente asociate obiectivelor | 2
si activitatilor 3
corespunzitoare acestora 4
5
6
7
8
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Anexa nr. 7 - Baza de calcul pentru evaluarea riscurilor inerente identificate in cadrul

Nr. Denumirea | Impactul Probabilitatea | Nivelul de risc | Expunerea
Crt. riscurilor aferent aferenta inerent raportata
inerente riscului riscului (Expunerea) | la limita de
A inerent inerent (Col 2. x toleranta
col. 3)
0 1 2 3 4 5
Contras?neazﬁ _
Primar - S —— o Ese——

) A ——— 4

-~




